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THE PROTECTION OF FUNDAMENTAL RIGHTS OF MINORS
IN INTERNET FROM A EUROPEAN PERSPECTIVE
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RESUMEN

Las nuevas tecnologias, especialmente internet, son las herramientas mas utilizadas por los
menores e indudablemente tienen un efecto muy beneficioso, especialmente en su educacién.
No obstante, la red no esta exenta de peligros que deben ser combatidos principalmente a través
de una correcta educacién en su uso y medidas que protejan de forma efectiva a los menores.
A nivel europeo, existen miltiples acciones respecto a la proteccién de menores en el entorno
digital, que han ido evolucionando en los dltimos afios y que intenta mantener un equilibrio entre
determinados derechos fundamentales y la necesaria proteccion de los menores.

ABSTRACT
New technologies, especially the Internet, are the tools used by children. Undoubtedly it has a
very beneficial effect, especially in education. However, the network is not without dangers that
must be fought primarily through proper education in their use and effective measures to protect
minors form. At European level, there are multiple actions regarding the protection of minors in
the digital environment. It has been evolved in recent years and it is trying to maintain a balance
between fundamental rights and the necessary protection of minors.
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1. Luces y sombras de las nuevas tecnologias en la proteccion de los derechos
de los menores

1. La promocién y proteccion de los derechos del nifio constituye una prio-
ridad tanto en las politicas universales como en las regionales de proteccion
de los derechos humanos. Con la celebracién de la Conferencia Internacional
de derechos humanos en 1968, que organizé las Naciones Unidas en Teheran,
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para conmemorar el XX aniversario de la Declaracién Universal de Derechos
Humanos, se inici6 el debate sobre la incidencia del uso de la electronica en
los derechos individuales, discutiéndose cuales eran los limites que una socie-
dad democrdtica debia establecer para proteger dichos derechos. A partir de
entonces esta cuestion ha experimentado una enorme difusion desarrollandose
en mdltiples sectores, pero con una importante proyeccién en relacién con los
derechos fundamentales de la infancia’.

Sin lugar a dudas, las nuevas tecnologias han ayudado al avance de los
derechos humanos dando poder a los ciudadanos y modificando la educacién
y los medios de comunicacién y, al mismo tiempo, han facilitado el acceso
al conocimiento?. Pero, en sentido inverso, han generado una serie de situa-
ciones que atentan contra dichos derechos?, obligando a ciertos organismos
internacionales a afrontar los riesgos que puede suponer para los derechos
humanos la ausencia de politicas inteligentes en este campo. En efecto,
aunque la red sea un riesgo potencial es, sobre todo, una oportunidad para
el desarrollo econémico y social, para la educacién, para el intercambio de
informacién y de experiencias, una herramienta esencial para la defensa de
los derechos humanos y de la Convencién sobre los Derechos del Nifo. Es
evidente que Internet se ha convertido en una herramienta indispensable
para la realizacién de una serie de derechos humanos, la lucha contra la
desigualdad y la aceleracion del desarrollo y el progreso humano, por lo que
es obligado garantizar a este mecanismo como una prioridad para todos los
Estados. Como tal, Internet puede ser una herramienta de ayuda en la protec-
ciony el acceso a otros derechos humanos, asi como contribuir al crecimiento

' La Il Conferencia Mundial de Derechos Humanos Viena (1993) puntualiz6 que “(d)eben reforzarse
los mecanismos y programas nacionales e internacionales de defensa y proteccién de los nifos, en
particular las nifias, los ninos abandonados, los nifos de la calle y los nifios explotados econémica y
sexualmente, incluidos los utilizados en la pornografia y la prostitucion infantil o la venta de 6rganos,
los nifos victimas de enfermedades, en particular el SIDA, los nifios refugiados y desplazados, los
nifios detenidos, los nifos en situaciones de conflicto armado y los nifios victimas del hambre y la
sequia o de otras calamidades”. http://www.ohchr.org/SP/NewsEvents/fOHCHR20/Pages/WCHR.aspx
[visitado el 7.04.2015].

2 Como apunta PErez (2009), pp. 134-175, “La revolucién tecnolégica comunicativa derivada de la
utilizacién de Internet, en la esfera de los menores, ha redimensionado las relaciones del menor con
su espacio vital, con los demds, asi como para consigo mismo. Estas mutaciones no han dejado de
incidir en la esfera de su intimidad y en lo que concierne a la tutela de sus datos personales”. Véase
asimismo, Ptrez (1990), p. 166.

3 “Su potencialidad en la difusion ilimitada de imdgenes e informaciones la hace un vehiculo espe-
cialmente poderoso para perpetrar atentados criminales contra bienes juridicos basicos: la intimidad,
la imagen, la dignidad, el honor y la libertad sexual de las personas, en particular, de los menores”,
Perez (1990), p. 155.
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econémico, social y politico, beneficiando a la humanidad en su conjunto?;
pero también existe un convencimiento de sus eventuales efectos negativos,
sobre todo en el ambito de la proteccion de los derechos de los menores.
Dicho en otros términos, Internet es un instrumento neutro para la difusion
de datos, que puede utilizarse para el bien o para el mal°. En este Gltimo sen-
tido, baste atender a fenémenos como el sexting (envio a través del teléfono
movil o el mail —casi siempre a través del whatsapp— de mensajes eréticos o
pornograficos de produccion casera, protagonizados por el emisor inicial),
el ciberbullying (uso de informacion electrénica y medios de comunicacién
tales como correo electrénico, redes sociales, blogs, mensajeria instantanea,
mensajes de texto, teléfonos moviles, y websites difamatorios para acosar a un
individuo o grupo, mediante ataques personales u otros medios), la pornografia
infantil, o el grooming (conductas y acciones deliberadamente emprendidas
por un adulto con el objetivo de ganarse la amistad de un menor de edad,
creando una conexion emocional con el mismo, con el fin de disminuir las
inhibiciones del nifio y poder abusar sexualmente de él)°.

2. El acceso a Internet es un derecho universal que puede afectar a los me-
nores en relacién con los contenidos que pueden circular por la red. También
la libertad de expresion e informacién por parte de los medios audiovisuales
se encuentra reconocida en la mayoria de las Constituciones europeas, y en
el Convenio de Roma de 1950 que establece en su art. 10 que “toda persona
tiene derecho a la libertad de expresion”. La normativa, por tanto, protege los
derechos a expresar y difundir libremente los pensamientos, ideas y opiniones
asi como a comunicar y recibir libremente informacion a través de cualquier
medio de difusién lo que puede llegar a producir situaciones que vulneren los

* El Dictamen del Comité de las Regiones de 4 de diciembre de 2014 (DO C 19 de 21.1.2015) ha
tomado partido en el actual debate acerca de la cuestién de si el derecho de acceso a internet debe
reconocerse como un derecho humano (por ejemplo, el Tribunal Constitucional de Francia reconocié
en 2009 el derecho de acceso a internet como un derecho fundamental. En Grecia se aprob6 una
decisién similar a nivel constitucional. Se han aprobado otras resoluciones o declaraciones politicas,
por ejemplo, en Costa Rica, Estonia, Finlandia, Espafia, e incluso en las Naciones Unidas) o una
mera tecnologia que permite ejercer los derechos fundamentales, dicho en otros términos, que la
tecnologia es un facilitador de los derechos, no un derecho en si mismo. (Por ejemplo Cerf, “Inter-
net Access Is Not a Human Right”, The New York Times, 4 enero 2012. disponible en http://www.
nytimes.com/2012/01/05/opinion/internet-access-is-not-a-human-right.html{[visitado el 06/04/2015].
En dicho dictamen se recomienda declarar el uso de internet como un derecho civico inalienable,
a cuya aplicacién pueden contribuir las autoridades nacionales, locales y regionales en el marco
de sus competencias.

> GUERRERO (2006), pp. 76-78.

® MaRrTELLOZZO (2012). Véase sobre su proteccién penal en el ordenamiento espafol; Diaz (2012),
pp- 2-29 y Macro (2010).
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derechos fundamentales de los menores. Sin embargo, como veremos en el
presente estudio, especialmente en el epigrafe 2, estos derechos o libertades
no tienen caracter absoluto pues su limite se encuentra en los derechos funda-
mentales que puedan quedar afectados, y, entre ellos, los derechos al honor, a
la intimidad y a la propia imagen.

En nuestro particular caso, los derechos de la personalidad, que son
irrenunciables, inalienables e imprescriptibles’, entran en conflicto con las
libertades fundamentales de expresién e informacién, en particular cuando
se trata de actividades desarrolladas por los medios de comunicacién, pero
no s6lo por profesionales del medio, sino también por particulares, espe-
cialmente a través de la creacion de contenidos, y es precisamente en este
contexto donde se producen los atentados a los derechos de la personalidad?®.
La mayor parte de los supuestos en los que se origina una intromisién en
los derechos de la personalidad en Internet se llevan a cabo a través de la
divulgacion de imagenes, expresiones o hechos difamatorios en grupos de
noticias o foros de discusion y en paginas web. El hecho de que los menores,
o cualquier adulto, tengan la capacidad de generar su propio contenido y
distribuirlo de manera global en la red puede acarrear problemas en cuanto
al derecho al honor y la intimidad del menor al exponer informacién sobre si
mismo plblicamente. Al mismo tiempo, existe un riesgo potencial de que el
propio menor incurra en faltas cuando publique contenidos que puedan estar
sujetos a derechos de propiedad. Con este objetivo el epigrafe 3 se dedica a
clasificar las acciones frente a los riesgos que se derivan de los servicios de
comunicacién audiovisual.

La necesaria proteccion de los menores respecto a los contenidos que
pueden suponer danos en su correcto desarrollo y no sean apropiados para
su concreto grado de madurez es parte de este estudio. Aunque los conteni-
dos que pueden afectar a los menores no tienen por qué ser ilegales, si en
cambio pueden ser nocivos para su desarrollo integral. Por ejemplo, paginas

7 GRIMALT (2007), p. 51; en relacion con los menores, véase PascuaL (1997), p. 147.

% El derecho a la propia imagen es un derecho complementario al derecho a la intimidad. Este derecho
garantiza la proteccion de lo que se consideran las cualidades definitorias de una persona: imagen
fisica, voz y nombre. Este derecho lo tienen todas las personas fisicas independientemente de su con-
sideracion. Se considera intromision ilegitima en el derecho a la propia imagen captar, reproducir o
publicar por fotografia, video o cualquier otro procedimiento, la imagen de una persona en lugares o
momentos de su vida privada o incluso fuera de ella. La intromision ilegitima se produce con que se
da una de estas circunstancias: captar, reproducir o publicar. este supuesto tiene una serie de excep-
ciones: a) si se trata de una persona que ejerce un cargo publico o de notoriedad y la imagen se capta
durante un acto pdblico o lugares abiertos al piblico; b) si se trata de caricaturas de esas personas de
acuerdo con el uso social; ¢) si en la informacién gréfica sobre un suceso o acontecimiento publico,
la imagen de una persona aparece como meramente accesoria.
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de pornografia de acceso practicamente directo o paginas que promueven la
anorexia y la bulimia pueden suponer un riesgo para la salud fisica y mental
de los nifos; la practica inexistencia de moderadores en los foros y chats que
puedan expulsar a los participantes indeseables, o de procedimientos de ve-
rificacion de la edad, ademas de la extrema violencia y crueldad de muchos
videojuegos on line. Todos estos contenidos seran tratados, también, en el
epigrafe 3 incidiendo en el fomento en el estudio de un uso responsable de
Internet a través de la educacién y de la promocién de métodos de control
por el usuario, el impulso de la autorregulacion y el establecimiento de lineas
de sensibilizacién hacia los usuarios.

Por Gltimo, se prestard una especial atencién a la problematica en torno a
la proteccion de datos personales de los menores, en el epigrafe 4, como ma-
nifestacion de las posibles vulneraciones que se pueden producir con respecto
al derecho al honor, la intimidad y la propia imagen.

2. Hacia una mayor seguridad en la utilizacion de Internet y las nuevas
tecnologias

2.1. Manifestaciones de la dialéctica entre la libertad de informacion y la
proteccion de los derechos de la infancia

3. La difusién en la actualidad del uso de Internet, como herramienta para
la transmision y publicacién de datos e informaciones en todo el mundo?, in-
crementa las posibles lesiones a distancia de los derechos humanos, pudiendo
resultar que dichas lesiones se realicen simultdneamente en mdiltiples paises
como consecuencia de una misma actividad. Dicha difusién ha colocado, en
numerosas ocasiones, a los menores en situaciones indeseables derivadas de
la diversidad de niveles de proteccién existentes a nivel comparado', como el
consumo de contenidos nocivos, bien sean ilegales o no (grooming), o acoso
sexual por adultos o iguales (ciberbullying), practicas comerciales ilegales, con
publicidad engafnosa, estafas y fraudes, exposicion a juegos de azar, casinos,
apuestas, etc., que les son prohibidas en el mundo fisico pero a los que pueden
acceder online''. Los contenidos nocivos a los que los menores se enfrentan
en Internet se plasman en mensajes e imagenes que, estando protegidos por la
libertad de expresion, pueden generar un perjuicio fisico, mental o moral a los

° “El caracter esencialmente gratuito de Internet se vincula a la obtencién de ingresos por otras vias,
senaladamente a partir de la informacién personal de los usuarios que luego se explota comercial-
mente”. DE MicueL (2011), p. 275.

% DE MiGuUEL (2011), p. 275.
" EsTADELLA (1995), p. 13.
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mas pequenos —empleando la terminologia tan repetida por las instituciones
de la UE-.

Se trata en esencia de contenidos relacionados con la pornografia, la vio-
lencia, el tabaco, el alcohol, las drogas, las paraciencias, las apuestas, etc.
Frente a ellos la proteccion del menor requiere la implicacion de los padres
y educadores, obligando a una adecuada supervision de las familias y de los
educadores para prevenir el acceso a este tipo de contenidos, dadas las graves
repercusiones que pueden tener. Pero, al mismo tiempo, las instituciones y
administraciones publicas, la industria y otros operadores juridicos y socia-
les, también deben establecer los medios necesarios para que puedan llevar
a cabo este ejercicio de responsabilidad'®. Estas exigencias se deben traducir
en modificaciones sustanciales de los distintos sectores del ordenamiento
juridico implicados™.

4. La utilizacion de Internet y de otras tecnologias de la comunicacion,
especialmente el teléfono mévil, estd experimentando un enorme crecimiento
en todo el mundo brindando a todos sus usuarios oportunidades importantes,
tales como la participacion, la interactividad y la creatividad. Entre las muchas
posibilidades que ofrece Internet destaca su papel basico en la interconexion a
escala mundial de las redes digitales, siendo el medio esencial para la circulacién
transfronteriza de la informacion'. Tales posibilidades constituyen herramientas
valiosas para que los nifios y los jovenes expresen o declaren sus opiniones,
conozcan sus derechos y accedan a la educacion. Se ejercicio tiene la virtud
de igualar a las clases sociales', favoreciendo la realizacion de determinados
derechos, como la libertad de expresién y la de informacién. Baste retener que
en junio de 2011 el acceso a Internet paso a integrar en el contexto de la ONU
la lista de derechos humanos inalienables concibiéndose como “un instrumento

2 El Tribunal Supremo de los Estados Unidos pronuncié el 29 de junio de 2004 una sentencia
(N° 03-218) en la que declaré inconstitucional el uso de filtros contra la pornografia por parte de
los proveedores estadounidenses por considerar que violan el derecho constitucional de la libertad
de expresion. La sentencia podria llevar a pensar que es imposible, o incluso indtil, luchar para
obtener una normativa que proteja a los menores de los contenidos inadecuados y peligrosos de las
paginas pornograficas.

1 SMITH (2002), pp. 171-192; SvaNTESsON (2007), pp. 151-153 y De Micuee (2011), pp. 185-204.
' De MiGUEL (2011), pp. 275y ss.

> Muroz (2000), p. 151, considera que “desde algunos puntos de vista, Internet es el espacio de la
libertad. Un lugar exento de intervenciones publicas en el que los cibernautas disfrutan de un poder
de accidn ilimitado. Sobre todo para comunicar y expresarse, para desarrollar experiencias de investi-
gacion y culturales de cualquier tipo, trascendiendo o no las fronteras de los estados. Esta libertad no
solo es inmensa sino que tiene dificil limitacion”.
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insustituible en la realizacién de una serie de derechos humanos, en la lucha
contra la desigualdad”'.

Puede considerarse, a partir de aqui, que el acceso a Internet es un dere-
cho fundamental que debe estar sometido a limites a través de una regulacion
legal y un control judicial con respecto a otros derechos fundamentales de los
menores, sin perjuicio de la “posible intervencion en el ambito de autoridades
administrativas independientes”!”.

5. Precisamente en torno a estos Iimites, Unicef mostré tempranamente su
preocupacion por la proteccién de los nifios y nifias frente a los riesgos de una
utilizacion ilicita y delictiva de Internet; y al tiempo, por el incremento de la
brecha digital entre los menores de los paises del Norte y del Sur, los de las
ciudades y las dreas rurales. Dicha preocupacion descansa en el Decalogo de
los derechos de la infancia en Internet preparado por Unicef “Los e-derechos
de los ninos y las nifas” del 2004 que apunta a que los menores tienen de-
recho a “la proteccién contra la explotacion, el comercio ilegal, los abusos y
la violencia de todo tipo que se produzcan utilizando Internet”. En particular,
los menores “tendrdn el derecho de utilizar Internet para protegerse de esos
abusos, para dar a conocer y defender sus derechos”, “derecho a la intimidad
de las comunicaciones por medios electrénicos” y “derecho a no proporcionar
datos personales por la Red, a preservar su identidad y su imagen de posibles
usos ilicitos”'8. Para hacer efectivos estos derechos, el Decalogo de Unicef ha
instado a los gobiernos de los paises desarrollados a “comprometerse a coo-
perar con otros paises para facilitar el acceso de éstos y sus ciudadanos, y en
especial de los nifios y nifnas, a Internet y otras tecnologias de la informacién
para promover su desarrollo y evitar la creacion de una nueva barrera entre los
paises ricos y los pobres”.

2.2. El reconocimiento de los Derechos de la infancia en el ambito europeo y
su armonizacion

6. La consideracion de los derechos fundamentales de los ciudadanos por
parte de la UE, como consecuencia directa del aumento de sus competencias,
se ha plasmado en distintos textos normativos y se ha desarrollado en diversas

¢ Informe del Relator Especial en la Promocion y Proteccién del Derecho a la libertad de Opinién y
Expresion, “sobre las tendencias claves y los desafios al derecho universal a la libertad de expresion y
opinién a través del uso de Internet”. Disponible en: http://www2.ohchr.org/english/bodies/hrcouncil/
docs/17session/A.HRC.17.27_en.pdf [visitado el 8.03.2015].

7 TrRoNcOSO (2001), p. 1691.

18 http://www.observatoriodelainfancia.es/ficherosoia/documentos/sitic/decalogo_unicef2004.pdf
[visitado el 13.04.2015].
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acciones en las que han intervenido multiples instituciones. Si bien los Tratados
fundacionales no incorporaron en sus textos garantias de respeto a los derechos
fundamentales, a excepcion del reconocimiento de algunos derechos indivi-
duales, cuya implantacion debia simplemente promoverse o fomentarse por
los Estados miembros, las disposiciones de la Carta de las Naciones Unidas
estan presentes en los principios basicos de la Unién citados en el predambu-
lo del Tratado de Roma. Siguiendo sus objetivos fundacionales, la primitiva
Comunidad Europea, se concentr6 en alcanzar la integracién econémica entre
los sucesivos Estados miembros, dejando la materia descrita en manos del
Consejo de Europa, en cuyo ambito se habia forjado el Convenio Europeo de
Derechos Humanos de 4 de noviembre de 1950 (CEDH) y en la consideracion
de los textos de proteccion de caracter universal. Puede hablarse en estrecha
interaccion entre el “sistema europeo” y el “sistema comunitario” de proteccién
de los derechos humanos™. Es cierto que, desde hace afios se viene propug-
nando que la adhesion de la UE al CEDH implicaria un paso importante en el
progresivo proceso de perfeccionamiento competencial, por la insercién de un
mecanismo de control judicial externo en materia de derechos fundamentales,
un control proyectado tanto en el quehacer de la propia UE como en el de los
Estados miembros a la hora de aplicar Derecho de la Unién, sin embargo, el
Dictamen 2/2013 del Tribunal de Justicia ha contrariado las expectativas de los
defensores de la adhesion?°.

La atencion al ambito de los derechos humanos se ha incrementado con
acciones selectivas destinadas a promoverlos y protegerlos. Y en esta Gltima di-
mension se comenzo a prestar especial atencién a los derechos de los menores,
que forman parte del catdlogo de derechos que la UE se ha comprometido a
respetar en virtud de la Convencién sobre los Derechos del Nifio y sus Protocolos
Facultativos?', de los Objetivos de Desarrollo del Milenio®? y del referido CEDH.

19 RipoL (2009), pp. 58-118; Scubiero (1996), pp. 263 y ss.
20 FerNANDEZ (2015), pp. 40-56.

2! Todos los Estados miembros han ratificado la Convencién de las Naciones Unidas sobre los Derechos
del Nino de 20 de noviembre de 1989 en la que se prevé la obligacién de que los Estados partes adopten
todas las medidas de caracter nacional, bilateral y multilateral necesarias para impedir toda forma de
explotacion del nifio y todas las medidas administrativas, legislativas y de otra indole necesarias para
dar efectividad a los derechos reconocidos en dicha Convencion, cuando sea necesario, dentro del
marco de la cooperacién internacional.

22 Durante la Cumbre del Milenio de septiembre de 2000, en la que se gest6 la Declaracién del Milenio
y se fijaron posteriormente los Objetivos de Desarrollo del Milenio (ODM), los dirigentes mundiales se
comprometieron a lograr la vigencia plena de los derechos de los nifios y nifias a la supervivencia, la
salud, la educacién, la proteccién y la participacion, entre otros. Tanto la Declaracién como los ODM
fueron posteriormente ratificados en la Cumbre Mundial de 2005.
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Ademas, la UE ha reconocido explicitamente los derechos de la infancia en la
Carta de Derechos Fundamentales de la UE (CDFUE), circunstancia que tuvo
la virtud de colocarla en la primera linea de proteccién, pues el nivel de pro-
teccion regional suple muchos supuestos en los que las necesidades basicas de
los menores no se ven satisfechas, como recibir una alimentacion adecuada,
atencién sanitaria basica o educacion, por no hablar del sometimiento a trabajos
forzados, de su consideracion como victimas del trafico de seres humanos o
de su implicacién en conflictos armados como nifos soldado®. Asi, de confor-
midad con el art. 6, ap. 1, TUE, la UE reconoce los derechos, las libertades y
los principios enunciados en la CDFUE, cuyo art. 24, ap. 2, establece que en
todas las medidas relativas a la infancia, ya sean adoptadas por las autoridades
publicas o por instituciones privadas, el interés superior del menor debe ser la
consideracion primordial.

7. Pese a este marco protector, el problema esencial respecto a internet es
la falta de regulacién unitaria en el tratamiento de los derechos vinculados a la
personalidad y las libertades de expresion e informacién dentro de la UE que
pueden quedar afectados por el uso de Internet**. Hoy por hoy, las diversas or-
denaciones nacionales pueden conducir a resultados muy distintos frente a los
mismos supuestos litigiosos en funcién del ordenamiento juridico aplicable. Y,
aunque las legislaciones nacionales contindan siendo fundamentales, al menos
en determinadas materias, existe una tendencia armonizadora a nivel universal
o regional®.

3. La proteccion de los derechos de los menores en internet como limite a
la libertad de expresion e informacion

3.1. Acciones frente a los riesgos que se derivan de los servicios de comuni-
cacion audiovisual

8. Hasta hace pocos anos hablar de riesgos frente a la television y riesgos en
Internet eran cuestiones diferentes. Sin embargo, el fenémeno de convergencia
medidtica actual esta llenando la separacion que existia entre ambos medios,
y cada vez son mas los contenidos audiovisuales que, en formato digital, se
ofrecen a través de Internet. Junto a fenémenos como el sexting, el ciberbullying

2 También la Unesco trabaja sobre el abuso sexual de nifios, la pornografia infantil y la pederastia, en
particular en Internet. Véase CarLsson (2001), pp. 61-65.

2 Muroz (2000), p. 151. El autor recalca que Internet es “un territorio incémodo para preservar otros
derechos fundamentales. Especialmente la intimidad, el dominio reservado de cada uno, que no se
desea abrir al conocimiento de los demds”.

% De MiGueL (2001), pp. 37-87.
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o el grooming, debe atenderse a los riesgos que se derivan de contenidos au-
diovisuales legales pero nocivos para los menores que son suministrados por
servicios de comunicacién audiovisual tanto culturales como econémicos. En
orden a los contenidos culturales, el art. 167.4 TFUE exige a la Unién atender
a los aspectos culturales en su actuacion de acuerdo con otras disposiciones de
citado Tratado, en particular con la finalidad de respetar y fomentar la diversidad
de sus culturas. Por su parte, desde el punto de vista econémico, los Estados
miembros tienen la obligacién de velar por que no se produzcan actuaciones
daninas que puedan vulnerar la libre circulacion de las emisiones televisivas o
que favorezcan la creacion de posiciones dominantes que establezcan limites
al pluralismo y a la libertad de informacién en su conjunto. Precisamente uno
de los medios que permiten perseguir los objetivos de la Unién son los servicios
de comunicacion audiovisual en Internet?® distribuidos a través de las fronteras,
gracias a las distintas tecnologias?’.

A partir de aqui la difusién de contenidos audiovisuales potencialmente
perjudiciales a través de este medio, al igual que para el cine, el video, o la
television, debe estar sujetos a ciertos limites y cautelas para salvaguardar a
los menores, y por tanto, resultaria preocupante que en este momento, en que
los menores cuentan con un acceso abierto a Internet, los poderes piblicos los
dejaran sin proteccién y sin asistencia a los padres y tutores.

9. Ademas de muchas otras cosas, la television e Internet son hoy en dia
vehiculos esenciales para el ejercicio constante de derechos y libertades fun-
damentales como los de informacién, comunicacion, creacién y expresion
a los que las Constituciones de los Estados Miembros, otorgan un amplisimo
reconocimiento. Sin embargo, la prohibicién constitucional de cualquier tipo
de censura previa como garantia fundamental con la finalidad de asegurar la
plena efectividad de estos derechos y libertades y la plenitud de su ejercicio no
puede carecer de limites y, en lo que aqui interesa, la proteccion de la juventud
y la infancia es una barrera que no se debe y que no se puede franquear. Por
tanto, si el respeto a los derechos de los menores es fundamental en los actos
individuales de ejercicio de estos derechos, resulta necesario que se protejan
aln mas cuando se ejercitan a través de medios y herramientas como son la

26 Esta nocion incluye, de acuerdo con la Directiva 2010/13/UE, los medios de comunicacién de
masas en su funcién de informar, entretener y educar al pablico general y debe incluir las comu-
nicaciones audiovisuales comerciales, pero debe excluir toda forma de correspondencia privada,
como los mensajes de correo electrénico enviados a un nimero limitado de destinatarios. La
definicion debe excluir asimismo todos los servicios cuyo principal objeto no sea proporcionar
programas, es decir, aquellos cuyo contenido audiovisual sea meramente incidental y no constituya
la finalidad principal.

% De MiGueL (2001), pp. 37-87.
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television e Internet. El uso de Internet y las TIC ofrece claras ventajas, sobre
todo en materia de educacién debido a que mejora las posibilidades de los
consumidores, ya que ofrece un amplio acceso a fuentes de informacién digital.
Sin embargo, al mismo tiempo, es fundamental la construccién de un entorno
virtual mds seguro, que impida un uso inadecuado o ilicito, especialmente en
el caso de delitos contra menores. Aunque pervivan diferencias entre la norma-
tiva legal de cada pais respecto a los contenidos ilicitos, existe un determinado
consenso internacional en relacion a ciertas conductas entre las cuales destacan
la apologia al terrorismo, la pornografia infantil, la provocacién o incitacion
al odio de una raza, etnia o grupo, la difamacién en Internet y la distribucién
de material que pueda vulnerar la dignidad humana. Por tanto, la difusién de
estos contenidos se encuentra rigurosamente prohibida y en estos supuestos es
cuando se debe limitar la libertad de expresion?.

10. Siguiendo esta corriente protectora, la CDFUE reconoce las libertades de
expresion e informacion en su art. 11 sin incluir mencién alguna relativa a los
limites de dichas libertades. Estas se encuentran en efecto limitadas en el art. 52.1
que sefala como motivos legitimos para la limitacién de un derecho aquellos
que obedezcan a “objetivos de interés general reconocidos por la Unién o a
la necesidad de proteccién de los derechos y libertades de los demas”, en los
que cabe encuadrar, perfectamente, la proteccion de los menores. Junto a esto,
debemos senalar que la propia Carta en su art. 52.3 considera que los derechos
incluidos en la misma y que también se encuentren reconocidos en el CEDH
tendran un “sentido y alcance iguales a los que les confiere dicho Convenio”. De
otro lado, el Convenio europeo en su art. 10.2 recoge los Iimites a las libertades
informativas, entre ellos la “proteccién de la moral”, donde queda incluida la
proteccion de la infancia y la juventud. Existe, ademads, un tercer Iimite a las
libertades informativas en el art. 54 CDFUE referente a la prohibicién de abuso
del derecho. Por tltimo, el art. 24 CDFUE eleva la proteccién de los menores a
interés superior, interés que puede limitar el ejercicio de derechos y libertades
realizados por otras personas, como el referido a la libertad de expresion.

Aunque la CDFUE no mencione explicitamente la proteccién de los menores
como limite al ejercicio de la libertad de expresion e informacién, este limite se
desprende de los articulos antes mencionados, sin necesidad de hacer excesivas
interpretaciones de su tenor literal. La normativa europea de desarrollo a pesar
de su intencién original, ha realizado una regulaciéon quiza excesivamente bre-
ve y abstracta, lo que en ocasiones puede dificultar su aplicacion concreta®”.

28 EITEDH ha considerado que la proteccién de la juventud puede justificar la limitacién de la libertad
de expresion (Véase STEDH de 7 de diciembre de 1976, caso Handyside contra Reino Unido).

2 Muroz et al. (2007), p. 424.
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Dicha normativa recoge presupuestos muy concretos con respecto a aspectos
de indole econémica, aspecto este donde se siente comodo y ampliamente
legitimado. Sin embargo, a la hora de regular cuestiones de caracter social o
cultural, relacionadas con las personas y no con las empresas, a los valores y
no a la economia, la indeterminacion de la normativa es muy elevada®.

11. Con caracter complementario, la politica audiovisual europea comdn
ha mostrado una especial sensibilidad hacia la proteccién de los menores en
este ambito. En este sentido, se han dictado multitud de normas y documentos
de muy distinto alcance, como decisiones, directivas, resoluciones, recomen-
daciones, libros verdes, etc. Con ello, la UE ha sembrado el camino a seguir
en las regulaciones y politicas de los Estados miembros, brindando soluciones
fundamentales para la creacién de un marco normativo comunitario y estatal
exigente y garantista de los derechos de los menores. Para ello ha trazado una
serie de lineas prioritarias de actuacion que han ido desplazando su foco de
atencion en el tendido de que los sistemas de filtrado o de etiquetado de con-
tenidos, tan fomentados en los primeros tiempos han quedado desplazados a
un segundo plano. La razén es que en la actualidad los contenidos son mas
audiovisuales y por tanto, no evaluables automaticamente, junto con el hecho
de que los usuarios se han constituido en creadores independientes de dichos
contenidos. Al mismo tiempo, la telefonia mévil va adquiriendo mas peso en el
ciberespacio dando lugar al ciberbullyingy al grooming, dos problemas que las
instituciones de la UE han abordado especialmente debido a su trascendencia
social, estableciendo la necesidad de sancionar penalmente las conductas que
una persona adulta desarrolla a través de tales medios para ganarse la confian-
za de menores con el fin de concertar encuentros para obtener concesiones
de indole sexual. En la actualidad, las lineas de actuacién de la UE frente a
la proteccién de menores en internet se basan en tres pilares fundamentales:
el fomento de un uso responsable de Internet a través de la educacién y de la
promocién de métodos de control por el usuario, como filtros y sistemas de
clasificacion, el impulso de la autorregulacién del sector y el establecimiento
de lineas de denuncia y la sensibilizacion®'.

3.2. El fomento de un uso responsable de Internet a través de la educacion y
de la promocion de métodos de control por el usuario

12. Se ha sefialado ya que la proteccién de los menores en el entorno digital
es susceptible de colisionar con otros derechos fundamentales, especialmente,

30" CrusaroN (1998), p. 83.
31 FERNANDEZ (2000), pp. 334 y ss.

388 Revista lus et Praxis, Aho 22, N° 1
2016, pp. 377 - 416



La proteccién de los derechos fundamentales de los
menores en Internet desde la perspectiva europea

la libertad de informacién y expresion. En este sentido, la CDFUE carece de una
adecuada garantia acerca de la Sociedad de la Informacién y de los avances
tecnoldgicos en la difusion de la comunicacion, a la hora de regular los derechos
y principios que pueden verse afectados. Esta cuestion es relevante, en general,
debido al contexto actual donde existe un uso cada vez mas generalizado de
las nuevas tecnologias y, en particular, por las caracteristicas propias de estos
derechos de la esfera privada. La CDFUE en su art. 11.1° garantiza el derecho
a “la libertad de opinién y a la libertad de recibir o de comunicar informa-
ciones o ideas sin que pueda haber injerencia de autoridades publicas y sin
consideracion de fronteras”. En lo que atafie a los medios de comunicacion,
el N° 2 del referido art. 11 se limita a decir que “se respetan la libertad de los
medios de comunicacién y su pluralismo”. Como puede observarse no se hace
mencion alguna a los contenidos nocivos para menores que se pueden emitir
en los medios de comunicacion, o limitaciones en ese sentido, a pesar de que
existen Directivas que regulan algunas de estas cuestiones, como por ejemplo
restricciones relativas al medio de difusién, como es el caso de la Directiva de
“Television sin Fronteras”*2.

En todo caso la UE consider6 de imperiosa necesidad del establecimiento
de normas que protejan el desarrollo fisico, mental y moral del menor, asi
como la dignidad humana, en todos los servicios de comunicacién audiovi-
sual, incluida la comunicacién comercial audiovisual. Dentro de las medidas
para proteger a los menores y la dignidad humana sin menoscabar el referido
derecho fundamental a la libertad de expresién contemplado en la CDFUE
figuran algunas como el uso de cédigos PIN (nimeros de identificacion
personal), pero el mecanismo esencial son los sistemas de filtrado eficaz,
actualizable y facil de utilizar cuando se suscriban a un proveedor de acceso
u ofrecer el acceso a servicios especificamente destinados a los nifos (con
un sistema de filtros automaticos). Y a ello debe afadirse que los prestadores
del servicio de comunicacién situados bajo la jurisdiccién de los Estados
miembros, deben estar sujetos en todo caso a la prohibicién de difundir por-
nografia infantil de conformidad con lo dispuesto en la Directiva 2004/68/
JAL Con posterioridad el marco legislativo comunitario que se ocupa de los
retos planteados por los contenidos digitales en la sociedad de la informacion
también incluiria disposiciones sobre la proteccion de menores, la proteccion

32 Directiva 89/552/CEE, del Consejo, de 3 de octubre de 1989, relativa a la coordinacién de determi-
nadas disposiciones legales, reglamentarias y administrativas de los Estados miembros sobre el ejercicio
de actividades de radiodifusion televisiva. Las normas de esta disposicién coinciden en buen parte
con el Convenio Europeo sobre Television Transfronteriza (N° 132 del Consejo de Europa), hecho en
Estrasburgo el 5 de mayo de 1989.
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de la intimidad* y la responsabilidad de los proveedores de servicios que
actian como intermediarios.

13. Cabe insistir en que el entorno virtual y las redes sociales contienen
riesgos fundamentales contra la intimidad y la dignidad de los menores que no
parecen salvaguardados por las distintas legislaciones en presencia. Ciertamente,
los menores utilizan Internet con mucha facilidad y deben considerarse como
los usuarios mas vulnerables. No en vano, el problema que genera la red es
la cantidad de peligros que los menores se pueden encontrar, como son, la
pornografia infantil, el intercambio de material con contenido violento, la de-
lincuencia cibernética, la intimidacién, el acoso, la manipulacion, el acceso
o adquisicion de productos y servicios legalmente restringidos o inapropiados
para la edad, la exposicion a publicidad ofensiva, enganosa o inapropiada, las
estafas, el robo de datos de identidad, el fraude y otras amenazas similares de
caracter financiero que pueden suponer experiencias traumaticas. Estos riesgos
afectan particularmente a los menores al no poder ser todavia conscientes de
los contenidos en la red que les pueden perturbar por las ofertas que reciben en
websites, foros, o chats. Evidentemente, tales peligros pueden ser sorteados si se
tiene conocimiento acerca del funcionamiento y las politicas de privacidad de
los diferentes sitios en linea, en especial de las redes sociales, que Gnicamente
podran tenerse en cuenta mediante una correcta educacion del uso de la red*.
Ello requiere la supervision de los menores por un adulto cuando accedan a
los contenidos de la red, con la finalidad de que éstos sean conscientes que si
bien el mundo de la informacién y la tecnologia implica un sinntimero de be-
neficios para su desarrollo, al mismo tiempo genera una serie de riesgos que se
pueden evitar con un correcto manejo de la informacion y con una adecuada
interaccién con los demas miembros de la red?*.

3 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas) (DO L 201 de 31.07.2002,
p. 37). Véase el informe al dictamen del GT 29: “Opinién 7/2000” (5042/00/EN/FINAL. Disponible
en: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2000/wp36_en.pdf [visitado el 7.03.2015].

34 En este sentido, ViLaseu (2010), p. 74. considera “que no debe abandonarse este terreno pero soy un
tanto escéptica respecto de la eficacia de la formacién. Por ejemplo, en el caso de Espafia, a pesar de
que la poblacién declara sentirse preocupada por la privacidad, parece que esta inquietud se diluye
un poco cuando el sujeto accede a un entorno virtual”.

% Para la Directiva 95/46 “dato personal” es “toda informacion sobre una persona fisica identificada
o identificable (el ‘interesado’); se considerara identificable toda persona cuya identidad pueda deter-
minarse, directa o indirectamente, en particular mediante un ndmero de identificacién o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cultural
o social” (art. 2.a).
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14. Al mismo tiempo, es necesario que las situaciones referidas sean objeto
de decididas acciones de defensa por parte de las instituciones publicas. Dichas
acciones deben estar encaminadas a prevenir los actos dirigidos contra la con-
fidencialidad, la integridad y la disponibilidad de los sistemas informdticos?®,
redes y datos informdticos*, y a combatir el abuso de dichos sistemas, redes
y datos, ademds de la educacién en el uso correcto de la red. Desde diversas
instituciones de la UE, por tanto, se estan adoptando medidas tendentes a la
proteccion de los nifos en Internet y otras tecnologias de la informacién. Las
nuevas acciones en la materia pueden reducir el volumen de contenidos ilicitos
distribuidos en linea, y también contribuir a combatir de forma adecuada las
conductas nocivas en linea, centrdndose especialmente en la distribucién de
material pornografico, la manipulacién psicolégica y el acoso. En este sentido,
el Comité de las Regiones ha mantenido una especial preocupacién con la utili-
zacion del Internet por parte de los menores, teniendo en cuenta que los mismos
participan activamente en las nuevas tecnologias y en sus aplicaciones. Por
eso considera que es menester protegerlos contra los contenidos perjudiciales;
asimismo, establece que debe representar un motivo de gran preocupacion para
los responsables politicos y los legisladores, la industria y los usuarios finales,
especialmente los padres, tutores y educadores la restriccion de la difusién de
contenidos ilicitos y la educacion en un uso inteligente y critico de Internets®.

15. Las instituciones de la UE han sido desde antiguo sensibles a estas
cuestiones considerando la necesidad de adoptar medidas que garantizasen la
transicion de los mercados nacionales. Resulta obligado recordar que tempra-
namente el art. 22 Directiva 89/552/CEE del Consejo de 3 de octubre de 1989,
sobre la coordinacion de determinadas disposiciones legales, reglamentarias y
administrativas de los Estados miembros relativas al ejercicio de actividades de
radiodifusion televisiva (Directiva “television sin fronteras”) abordé ya especifi-
camente la cuestion de la proteccién de menores y de la dignidad humana en
las actividades de difusion televisiva®” prohibiendo expresamente los programas
de caracter pornografico o extremadamente violentos y aquellos que pueda

3¢ Se considera como tales “todo dispositivo aislado o conjunto de dispositivos interconectados o
relacionados entre si, siempre que uno o varios de ellos permitan el tratamiento automatizado de
datos en ejecucién de un programa” (art. 1.a Convenio europeo sobre la ciberdelincuencia de 2001).

% Por datos informaticos se entiende “cualquier representacion de hechos, informacién o conceptos
de una forma que permita el tratamiento informatico, incluido un programa disenado para que un sis-
tema informatico ejecute una funcién (art. 1.b Convenio europeo sobre la ciberdelincuencia de 2001).

% Dictamen del Comité de las Regiones sobre el tema “Proteccién de la infancia en el uso de internet
(2009-2013)". Disponible en: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0)J:C:2008:325:
0081:0086:ES: PDF [visitado el 9.03.2015].

39 DO L 298, de 17 de octubre de 1989.
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perjudicar a los menores, a no ser que cumplan criterios de horario o estén
sujeto a medidas técnicas de proteccion, distinguiendo un doble régimen para
los contenidos nocivos para los nifos y jovenes, entre aquellos que puedan
“perjudicar seriamente el desarrollo fisico, mental o moral de los menores” y, en
particular, los que incluyan escenas de pornografia o violencia gratuita; y otros
programas que también puedan perjudicar a los menores, aunque en menor
grado que puedan incitar al odio por motivos de raza, sexo, religién o naciona-
lidad. En este sentido, la emisién de los primeros queda prohibida de manera
general, mientras que se permite la emision de los segundos siempre y cuando
se programen en horas de consumo no habitual entre nifios o se garantice que
su acceso queda restringido a los mismos. Se trata de una norma de minimos,
que faculta a los Estados para establecer normas mas estrictas.

16. La disponibilidad de contenidos nocivos en los servicios de comuni-
cacién audiovisual, especialmente en relacion con las nuevas plataformas y
productos, ha constituido un motivo de preocupacién para el legislador, el
sector de medios y los padres®. Al efecto, la Directiva Television Sin Fronteras
original fue modificada en 1997 por la Directiva 97/36/CE*' incluyéndose,
ademas, que los programas sin codificar que puedan perjudicar el desarrollo de
los menores deben ir precedidos de una sefal de advertencia acdstica o estar
identificados con un simbolo visual. Con posterioridad dicha disposicién fue
reemplazada por la Directiva 2007/65/CE, que cambié su nombre a Directiva
de Servicios de Medios Audiovisuales*?. Este nuevo instrumento, resultado de
numerosas modificaciones, se caracterizaba por enumerar sus presupuestos de

40 Seguin datos recogidos en el Libro Verde de la Comisién Europea sobre la convergencia del mundo
audiovisual (Prepararse para la convergencia plena del mundo audiovisual: crecimiento, creacion y
valores. Libro Verde. Bruselas, 24.04.2013 COM (2013) 231 final), se espera que la mayoria de los
hogares europeos estén equipados con televisores conectables a internet en 2016. Para 2017, segln
previsiones de Informa Telecom & Media, el 31% de los hogares de todo el mundo contaran con una
television conectada.

“ DO L 202, de 30 de julio de 1997. Con anterioridad, en abril de 1996, con motivo de la presen-
tacion de la propuesta de Directiva por la que se modificaba la Directiva “Televisién sin fronteras”,
la Comision Europea hizo saber al Consejo y al Parlamento Europeo que tenia previsto elaborar un
Libro Verde sobre los nuevos servicios audiovisuales en el contexto de la sociedad de la informacion.
Dicho iniciativa, que el Consejo lo acogi6 favorablemente en su sesién de 16 de diciembre de 1996,
se centrd en las cuestiones relativas a la proteccion de determinados intereses generales, especialmente
importantes en lo que se refiere a derechos fundamentales que se derivan, en particular, del CEDH,
a saber, la proteccion de los menores y de la dignidad humana, y el texto iba acompanado de una
“Comunicacion sobre los contenidos ilicitos y nocivos en Internet”.

42 Directiva 2007/65/CE del Parlamento Europeo y del Consejo, de 11 de diciembre de 2007, por la que
se modifica la Directiva 89/552/CEE del Consejo sobre la coordinacién de determinadas disposiciones
legales, reglamentarias y administrativas de los Estados miembros relativas al ejercicio de actividades
de radiodifusion televisiva (DO L 332, de 18 de diciembre de 2007, p. 27).
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una manera incoherente y sumamente confusa. Por esta razén, posteriormente
fue modificado a través de la Directiva 2010/13/UE del Parlamento Europeo y
del Consejo, de 10 de marzo de 2010 sobre la coordinacion de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados miembros
relativas a la prestacion de servicios de comunicacion audiovisual (Directiva
de servicios de comunicacién audiovisual)** que actualiza el régimen de res-
tricciones sobre la emisién de contenidos que puedan ser perjudiciales para
los menores, manteniendo las previstas para los servicios de difusién televisiva
organizados en torno a parrillas de emision y diferenciandolos de los servicios
bajo demanda o a peticion. Para estos ltimos, se establece un régimen distinto,
admitiendo la posibilidad de que incorporen contenidos que puedan afectar
“gravemente” a los menores, pero siempre y cuando se garantice que no seran
accesibles a éstos. Por otra parte, la prohibicion de emitir contenidos que aten-
ten contra la dignidad humana se regula con la finalidad de asegurar que dicha
prohibicién sea entendida de manera universal y no solamente en relacién con
la proteccion de los menores.

17. De la reglamentacion anterior se infiere que la regulacién europea en esta
materia se puede dividir en dos grandes categorias: los contenidos propiamente
dichos, para los cuales se establecen una serie de limitaciones; y, en segundo
lugar, las comunicaciones comerciales que acompanan a los mismos, a las que
se imponen determinadas restricciones*. Asi se desprende que la tipologia de
contenidos regulados en las normas comunitarias en materia de proteccién de
menores se pueden clasificar en: a) Contenidos que atenten contra la dignidad
humana: prohibidos en todos los servicios de comunicacién audiovisual, tanto si
se trata de servicios de difusion televisiva como si son servicios bajo demanda o
a peticion; b) Contenidos que puedan perjudicar seriamente a los menores y cuya
identificacion y tipificacion quedan en manos de los Estados: Prohibida su emi-
sién en servicios de difusion televisiva (tanto si es en abierto como si se emiten
codificadas o con acceso restringido) y permitidos en servicios de comunicacion
audiovisual a peticién; c) contenidos que contengan escenas de pornografia o
violencia gratuita: Prohibida su emisién en servicios de difusion televisiva (tanto
si es en abierto como si se emiten codificados o con acceso restringido) y per-
mitidos en servicios de comunicacién audiovisual bajo demanda, en catalogo
separado; d) otros contenidos que puedan perjudicar a los menores: permitidos
en todos los sistemas pero, si se emiten en abierto, s6lo pueden programarse
en determinadas horas y deben ir acompanados de advertencias acusticas y/o

4 DO L 95, de 13 de abril de 2010.
* MARTINEZ (2012), p. 510.
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visuales. Sin embargo, y a pesar de la amplia regulacion, el legislador europeo
no ha definido atiin hoy qué se debe entender por “contenido perjudicial para
los menores”, pudiendo considerarse esta normativa de excesiva imprecision.

Una redaccién mds concreta, en la que se incluyera una lista de conteni-
dos que pueden ser considerados perjudiciales, quizas seria mas eficaz para
proteger a los menores frente a la programacion audiovisual®. En este sentido,
parece que se siguen manifestando las diferencias legislativas entre los distintos
estados miembros al no existir un concepto unitario respecto a los contenidos
nocivos, lo cual puede danar la proteccion de menores, al ser internet un medio
sin fronteras.

3.3. El impulso de la autorregulacién

18. Para poder dar respuesta a estas dificultades tomé cuerpo a escala europea
la idea de permitir que los proveedores de servicios de Internet pudiesen limitar
la creacién de contenidos ilegales o nocivos a través de mecanismos de auto-
rregulacién®. Y en consonancia con tal orientacion se han promovido acciones
en esta direccion por parte de la industria, con especial énfasis en estimular la
sensibilizacion y la formacién de los menores y los adultos responsables. Dichas
acciones pretenden definir cada nivel de responsabilidad distinguiéndose entre
el suministrador de acceso, el suministrador de servicios y el usuario®.

Esta tendencia autorreguladora nacié con la idea de dar soluciones a la
necesidad de controlar los contenidos que se generaban en Internet, debido a
que las legislaciones tradicionales eran demasiado lentas y no podian adaptarse
facilmente a los cambios que se producian en la red*. La dimensién global de
Internet hace dificil la aplicacion de leyes estatales, al ser inicamente aplicables
territorialmente, cuando los responsables de conductas ilicitas se encuentran
en otros paises.

1) A lo anterior responde la Directiva 2000/31/CE, del Parlamento Europeo
y la Directiva sobre Comercio Electrénico transpuesta en Espafna por la
Ley 34/2002 de Servicios de la Sociedad de la Informacién y el Comercio
Electrénico (LSSI) cuyo Capitulo Il (articulo 18) esta destinado a los “Cédigos
de Conducta”*, consistentes en documentos elaborados por los proveedores

45 CORREDOIRA y ALFONSO (2009), p. 191.
4 Benpito (2012), pp. 171-191.

# Muroz (2000), p. 151.

48 MARTINEZ (2014).

4 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el
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de servicios de Internet donde se recogen los procedimientos necesarios para
detectar y retirar contenidos ilicitos debiendo tener en cuenta, en su caso,
la proteccion de los y las menores y de la dignidad humana®®. Su contenido
ha sido impulsado, desde las Administraciones Publicas, con la finalidad de
respetar derechos fundamentales como la libertad de expresion y no caer en
la censura®’.

2) También resulta de referencia obligada la Recomendacién 2006/952/CE
del Parlamento Europeo y del Consejo, de 20 de diciembre de 2006, relativa a la
proteccién de los menores y de la dignidad humana y al derecho de réplica en
relacién con la competitividad de la industria europea de servicios audiovisua-
les y de informacién en linea® que se desarrolla a partir de la Recomendacion
98/560/CE del Consejo, de 24 de septiembre de 1998, relativa al desarrollo
de la competitividad de la industria europea de servicios audiovisuales y de
informacién mediante la promocion de marcos nacionales destinados a lograr
un nivel de proteccién comparable y efectivo de los menores y de la dignidad
humana®. Dicha Recomendacion establecia unas directrices para el desarrollo
de la autorregulacién nacional y ampliaba su ambito de aplicacién para que
incluyera la alfabetizacién mediatica®, la cooperacion y el intercambio de
experiencias y mejores practicas entre los organismos reguladores, autorregu-
ladores y correguladores y medidas para combatir la discriminacién en todos
los medios de comunicacion®. Posteriormente, la Recomendacién de 2006
introdujo una serie de medidas para promover la alfabetizacion mediatica
relativas al contenido en linea; la comunicacién comercial y las obras audio-
visuales, tales como, la formacién permanente de los profesores y formadores,
la educacion especifica a menores desde muy temprana edad en el manejo de
Internet a través de sesiones en las que participen los padres, o, por ultimo, la
organizacion de campanas nacionales, en las que participen todos los medios

comercio electréonico en el mercado interior (Directiva sobre el comercio electrénico) (DO L 178, de
17 de julio de 2000).

50 GT 29, Future work on codes of conduct: Working Document on the procedure for the consideration
by the Working Party of Community codes of conduct, 10 septiembre 1998. Disponible en: http://
ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wp13_en.pdf [visitado el 7.03.2015].

> MALUQUER DE MoTEs BERNET (2003), pp. 361-376.
52 DO L 378, de 27 de diciembre de 2006, p. 72.
5 DO L 270, de 7 de octubre de 1998, p. 48.

54 La alfabetizacion mediatica es el proceso de adquisicién de los conocimientos necesarios para
conocer y utilizar adecuadamente las nuevas tecnologias de la informacién.

55 Acerca de la corregulacién, véase Muroz et al. (2010), pp. 421-437.
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de comunicacién, destinadas a los ciudadanos para facilitar informacion sobre
la utilizacion responsable de Internet®.

3) Tras una serie de instrumentos emitidos en la materia, entre los que figuraba
el “Libro Verde sobre la proteccion de los menores y de la dignidad humana en
los servicios audiovisuales y de informacién”*” se lleg6 a la Recomendacién del
Consejo de 24 de septiembre de 1998 relativa al desarrollo de la competitividad
de la industria europea de servicios audiovisuales y de informacién mediante
la promocién de marcos nacionales destinados a lograr un nivel de proteccion
comparable y efectivo de los menores y de la dignidad humana (98/560/CE)*®.
Dicha Recomendacion, en funcién del incremento de la industria de los servi-
cios audiovisuales y de informacién en la UE, propugnaba el establecimiento
de un clima de confianza a partir de proteccion eficaz de los menores y de la
dignidad humana asi como la creacién de marcos nacionales de autorregula-
cién para reforzarla en los sectores de la radiodifusion y de Internet. El objetivo
perseguido era permitir que los menores utilizasen de forma responsable los
servicios en linea, pero intentando evitar el acceso sin permiso de sus padres o
educadores a contenidos legales que pudieran perjudicar su desarrollo fisico,
mental o moral. Para su consecucion se postulaban acciones coordinadas a la
educacién y sensibilizacion de los menores y la presentacion de contenidos
ilegales, de forma que el usuario tuviera un minimo de informacién sobre sus
efectos potencialmente nocivos para los menores, o que pudieran afectar a su
desarrollo fisico, mental o moral.

5¢ La Comision envi6 un Informe al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones el 13 de septiembre de 2011 sobre la aplicacién de la Recomen-
dacién del Parlamento Europeo y del Consejo de 20 de diciembre de 2006 relativa a la proteccion de
los menores y de la dignidad humana y al derecho de réplica en relacion con la competitividad de la
industria europea de servicios audiovisuales y de informacion en linea denominada “La proteccion de
los menores en el mundo digital” final.

57 Cabe tomar como referente el Libro Verde adoptado por la Comisién sobre la proteccion de los
menores y de la dignidad humana en los servicios audiovisuales y de informacién el 16 de octubre de
1996 y que el Consejo lo acogié favorablemente en su sesién de 16 de diciembre de 1996 y que dio
lugar a la Resolucién del Consejo y de los representantes de los Gobiernos de los Estados Miembros
reunidos en el seno del Consejo de 17 de febrero de 1997 sobre contenidos ilicitos y nocivos en In-
ternet (DO C 70 de 6.3.1997). Posteriormente hay que hacer referencia a los siguientes instrumentos:
Dictamen del Comité de las Regiones sobre: - el “Libro Verde sobre la proteccién de los menores y
de la dignidad humana en los nuevos servicios audiovisuales y de informacién”, y la “Comunicacién
de la Comision al Consejo, al Parlamento Europeo, al Comité Econémico y Social y al Comité de las
Regiones - Contenidos ilicitos y nocivos en Internet” CdR 440/96 fin (DO C 215 de 16.7.1997), al
Dictamen del Comité Econémico y Social sobre el “Libro Verde sobre la proteccion de los menores y
de la dignidad humana en los nuevos servicios audiovisuales y de informacién” (97/C 287/04) (DOC
287, de 22 de septiembre de 1997); en este sentido, véase PErez (1998), pp. 33-48.

58 DO L 270, de 7 de octubre de 1998.
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19. No obstante, la autorregulacién presenta carencias muy importantes
debido a que Gnicamente las grandes empresas participan en la creacién de
c6digos de conducta, dejando de lado a los propios usuarios. En efecto, “las
grandes empresas utilizadoras de Internet impondrian a su interés y capricho
los contenidos del International CyberLaw, mientras que los consumidores y
pequehas empresas tendrian poco que decir en la elaboracién de esta nor-
mativa... seria, en definitiva, el “Derecho del mas fuerte”. Sin embargo, en
nuestra opinioén, el problema de la autorregulacion no parece plantearse en el
sentido aludido sino mas bien respecto al control que las autoridades pueden
realizar a los proveedores del servicio que son los responsables crear y aplicar
los codigos de conducta, y no las empresas de creacién de dichos contenidos.
En cualquier caso, la problematica surge en cuanto a que la efectividad de tales
normas puede plantear problemas de aplicacién ya que en Gltima instancia
depende de las jurisdicciones estatales®.

Lo cierto es que la autorregulacion, y los cédigos de conducta se limitan
a expresar compromisos genéricos de un comportamiento ético y ajustado a
principios juridicos basicos e indeterminados, con mecanismos de sancién
limitados, por lo que pueden considerarse dtiles pero no la tnica solucion al
control de contenidos en internet; sin perjuicio de que muchos de ellos prevén
expresamente el “recurso a las normas estatales cuando los instrumentos de
autodisciplina son insuficientes”°'.

3.4. Establecimiento de lineas de sensibilizacion hacia los usuarios

20. Hasta la fecha, los esfuerzos encaminados a sensibilizar al pdblico,
especialmente a los menores, sus padres, tutores y educadores, acerca de las
posibilidades y los riesgos relacionados con el uso de las nuevas tecnologias
y los medios de garantizar la seguridad no han incluido especificamente a las
colectividades locales y regionales, que son las mas cercanas a los grupos afec-
tados y las mejor situadas para difundir las informaciones esenciales y poner
en marcha programas y proyectos concretos. Si en Internet no existen garantias
suficientes para ofrecer un entorno seguro que permita a los nifios y nifias be-
neficiarse de las grandes ventajas que les puede proporcionar esta herramienta,
puede ocurrir que se establezcan trampas en linea con la finalidad de explotar a
los usuarios con fines delictivos. Entre estos, los mas vulnerables a esas trampas
son los ninos. Los riesgos para los menores y el abuso de estas tecnologias siguen

59 Cawvo et al. (2001), p. 18.
% DEe MiGuUEL (2001), pp. 81-82.
" DE MIGUEL (2001), pp. 77 y ss.
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existiendo y, con la evolucién de la tecnologia y de los comportamientos socia-
les, aparecen nuevos riesgos y abusos. En este contexto, la UE ha desarrollado
acciones encaminadas a proteger la integridad fisica, mental y moral de los
menores, respecto a su acceso a contenidos inapropiados en la red. Al mismo
tiempo, también se han adoptado medidas para promover una mayor seguridad
en la utilizacion de la red con la finalidad de aprovechar las oportunidades y
ventajas que ofrecen Internet y las demas tecnologias de la comunicacién. Sin
embargo, una regulacion estricta no garantiza una proteccién absoluta, y aunque
es cierto que existe una autorregulacion, quizas la solucién mds eficaz sea la
sensibilizacién de los menores, de los padres y los educadores®.

21. Por otra parte, y en relacién con los prestadores de servicios de comuni-
cacién audiovisual, es necesario modular una responsabilidad mas exhaustiva
con el fin de dar cumplimiento efectivo a la obligacién de seleccionar debi-
damente la programacion y emision de contenidos aptos para menores en la
franja horaria protegida.

1) EI 2 de mayo de 2012, la Comision Europea (CE) establecié un plan de
alianzas con diversas empresas de telecomunicaciones y redes sociales con la
finalidad de mejorar la proteccién de los menores en Internet®, con el objetivo
de impulsar la creacién de contenidos educativos atractivos para los menores
y herramientas que les permitan denunciar facilmente los abusos o el acoso,
asi como el desarrollo de tecnologia til para la policia en su lucha contra la
pornografia infantil. Con este objetivo se promueven campanas de sensibiliza-
cién en las escuelas al objeto de concienciar a los nifios sobre los riesgos que
conlleva navegar por la red. Dicha alianza es conocida como “Coalicién para
un Internet mejor para los nifos”, en la que participan diversas operadoras eu-
ropeas de telefonia, entre ellas, Telefénica y empresas como Google, Nintendo,
Microsoft o Mediaset, junto con la red social Facebook.

2) En esta misma linea de actuacion, el Parlamento Europeo adopté una
resolucion a finales de 2012 para que los menores pudiesen utilizar Internet

62 Esto se puede llevar a cabo, por una parte, prestando atencion en los colegios a la educacion me-
didtica, mediante la que se ensena a los jévenes a reconocer un contenido nocivo, y por otra parte,
facilitando a los educadores un instrumento como el sistema de clasificacion neerlandés kijkwijzer.
Se trata de un sistema mediante el cual se pueden clasificar de forma fiable los medios audiovisuales.
Incluye también una clasificacién por edades: MJ6 por ejemplo significa: 6 anos y mejor mirar juntos.
De esta forma se subraya la responsabilidad que tienen los padres respecto de los contenidos que con-
sumen sus hijos. Por consiguiente, los Estados miembros y a la Comision deben velar para que en los
estudios sobre la mejor forma de proteccién tengan en mente este sistema de clasificacion y para que en
los planes escolares deje un hueco a la formacién medidtica. Véase Muroz et al. (2010), pp. 421-437.

> Disponible en: http://europa.eu/rapid/press-release_IP-12-445_en.htm?locale=en [visitado el
7.03.2015].
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de forma mas segura®. La accién prioritaria se centré en la lucha contra los
contenidos ilegales e inadecuados para la edad de los internautas, en la que
tanto los Estados miembros como la Comisién debian actuar conjuntamente
en favor de un marco legislativo coherente y armonizado en este ambito.
Junto a ello también se destacé la necesidad de reforzar la cooperacién con
terceros paises para asegurar la rapida eliminacién de los contenidos ilegales
que alojan las paginas web localizadas en sus territorios. Asimismo, los eu-
rodiputados pidieron a los Estados miembros la creacién vy el refuerzo de las
lineas directas para denunciar los delitos y los comportamientos ilegales a
través de Internet. En el informe, los diputados aseguraron que los titulares de
contenido en internet debian mejorar la autorregulacién y que la educacién
sobre el mundo digital debe ser parte de los programas de ensenanza formal
e informal®.

4. La problematica en torno a la proteccién de datos personales de los
menores

4.1. La proteccién de los datos personales como derecho esencialmente
econémico

22. Con caracter general, los responsables de los ficheros informatizados
estan obligados a obtener el consentimiento del interesado para el tratamiento
o cesion de los datos e informar sobre los derechos que le asisten, asi como
sobre la identidad y direccién del responsable del mismo y sobre el uso que se
va a dar a esos datos de cardcter personal®. En la practica, el consentimiento
y tratamiento de la cesion de los datos de cardcter personal se realiza a través
de la informacién al interesado en el momento de la recogida de sus datos
de cardcter personal. Ahora bien, este consentimiento Gnicamente puede ser
otorgado por el interesado, excepto cuando el afectado sea menor de 14 afnos
o incapaz, en cuyo caso deberd ser otorgado por sus padres o tutores. En este

¢t Disponible en: http://www.europarl.europa.eu/news/es/news-room/plenary/2012-11-19/7 [visitado
el 1.03.2015].

% Véase Informe sobre la proteccién de los nifios en el mundo digital (2012/2068(INI)). Disponi-
ble en: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A7-2012-
0353+0+DOC+XML+VO//ES [visitado el 20/03/2015]. Segln el informe, en la actualidad, los nifnos
de 9 a 16 afos utilizan a diario el ordenador para hacer los deberes (100 por ciento), ver videoclips
(86 por ciento), jugar con otros nifios, descargar videos y mdsica, intercambiar archivos, visitar chats,
blogs y mundos virtuales (23 por ciento). Internet supone una importante herramienta de acceso a la
informacién y la cultura de todo el mundo, pero el texto también sefala que casi un 15 por ciento de
los menores internautas recibe alguna propuesta sexual y que el 34 por ciento de ellos se encuentra
con material sexual que no ha buscado.

% Véase, con caracter general, SURE (1999); ResoLLo (2008); ResoLLo et al. (2008).
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sentido, la UE ha asumido el liderazgo en cuanto a proteccion de datos se refiere
desempenando un papel proactivo en su desarrollo®. Asi, la consolidacion del
derecho fundamental a la proteccién de datos viene recogida en los arts. 7 y 8
CDFUE®, al dotar este Gltimo una configuracion legal expresa al derecho a la
proteccion de datos®.

23. Dentro del marco regulador de la nuevas tecnologias, desde 1995, las
autoridades UE han sido conscientes de las diferencias entre los distintos nive-
les de proteccion de los derechos y libertades de las personas vy, en particular,
del derecho a la intimidad, garantizados en los Estados miembros, en lo que
respecta al tratamiento de datos personales. Igualmente, consideraron que tal
circunstancia podia impedir la transmisién de dichos datos del territorio de un
Estado miembro al de otro, advirtiendo de la necesidad de posibilitar todo proce-
samiento, tratamiento, circulacién y teletransmision de los datos personales con
vistas a la mejora de la sociedad y las economias de los Estados Miembros. Asi,
el creciente flujo transfronterizo de datos personales ha mostrado la necesidad
de adoptar un acercamiento en la normativa internacional con la finalidad de
garantizar un adecuado nivel de proteccién para las personas afectadas por la
informacion. Junto a ello se vio necesario evitar la adopcién de barreras inne-
cesarias a la libertad de informacién debido a los nocivos efectos que podria
suponer para la economia global e interconectada. Igualmente se ha puesto de
manifiesto la necesidad de unos estandares internacionales para la proteccion
de la privacidad, datos personales e imagenes, asi como de un equilibrio entre
las diferentes visiones sobre estas materias a nivel internacional, debido a que el
tratamiento de datos que se lleva a cabo a través de Internet afectan a usuarios
y proveedores de servicios que pueden estar tanto en estados de la UE como
en terceros estados.

24. La diversidad de regulaciones y jurisdicciones puede llevar aparejada
una importante problematica, por lo que se hace necesario determinar unos
estandares minimos y homogéneos a nivel internacional sobre normas de protec-
cién de la privacidad que puedan integrar las distintas visiones de los estados’.

57 SANCHEZ (2001), pp. 102 y ss.

% El art. 8 CDFUE regula la proteccion de datos de caracter personal “1. Toda persona tiene derecho
a la proteccion de los datos de caracter personal que la conciernan. 2. Estos datos se tratardan de modo
leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos
que la conciernan y a su rectificacion. 3. El respeto de estas normas quedara sujeto al control de una
autoridad independiente”.

%9 GUERRERO (2006), pp. 356-361.
7% TroNcCOsO (2012), p. 48.
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1) En este sentido, la UE ha adoptado una normativa comunitaria que regula
el procesamiento de datos personales, la cual prohibe el flujo transfronterizo de
datos personales hacia terceros paises que no garantizan un “nivel adecuado de
proteccion”. El funcionamiento del mercado interior, dentro del cual se garan-
tiza la libre circulacién de mercancias, personas, servicios y capitales, implica
también la libre circulacién de datos de caracter personal de un Estado a otro.
En este sentido, las diferencias juridicas en la regulacion que cada Estado puede
obstaculizar ese flujo transfronterizo, por lo que la necesidad de armonizar las
legislaciones nacionales en materia de proteccion de datos de caracter personal
se convierte en un imperativo para las instituciones comunitarias. La norma-
tiva adoptada descansa en la Directiva del Parlamento Europeo y del Consejo
95/46/CE, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos de caracter personal y a la libre circulacion de estos
datos (en adelante, Directiva 95/46/CE) contribuyé a impedir las trabas a la libre
circulacion de informacién personal en el contexto del mercado interior’'. Esta
Directiva, a pesar de no ser un instrumento orientado directamente a la protec-
cién de los derechos fundamentales, defiende los mismos con la finalidad de
que la integracion econémica no se vea frenada por su vulneracion’. En este
sentido, la proteccién de datos de cardcter personal se debe ejercer en las con-
diciones establecidas en la Directiva limitandose en las condiciones establecidas
en el art. 52.1CDFUE a “objetivos de interés general reconocidos por la Unién
o a la necesidad de proteccion de los derechos vy libertades de los demas””>.

2) Por su parte, el Consejo de Europa ha tenido en cuenta esta materia
en dos importantes instrumentos, el Convenio europeo N° 108 de 1981 para
la proteccion de las personas con respecto al tratamiento informatizado de
datos personales y la Convencién sobre la ciberdelincuencia del Consejo de
Europa, hecho en Budapest el 23 de noviembre de 2001. El primero de ellos
es un instrumento juridico internacional contraido con vocacién universal en
el ambito de la proteccién de datos y, junto a otros textos dictados en la época
por la Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE),
adquirié una indudable relevancia a escala europea cuyo objetivo fue ampliar
la proteccion de los derechos vy las libertades fundamentales y, en concreto,
el derecho al respeto a la vida privada, teniendo en cuenta la intensificacion
de la circulacién a través de las fronteras de los datos de caracter personal
que son objeto de tratamientos informatizados. Sin embargo, este convenio

71 ALoNso (1996), pp. 163-176; Herebero (1997), p. 19; Prieto (1997), pp. 165-233; SANcHEz (1998),
pp. 125-162; Vicuri (1999), pp. 1886-1900; HerrAN (2002), pp. 115-194.

72 GUERRERO (2005 a), pp. 293-332.
7> MARTIN y PErRez (2006), p. 238; en este sentido, véase también Guerrero (2006), pp. 101-108.
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contiene una normativa de minimos que permite en su art. 12 fijar limitacio-
nes entre los estados parte a la libre circulacién de datos personales a través
de las distintas normativas de desarrollo’™. A su lado figura la Convencién
sobre la ciberdelincuencia del Consejo de Europa, hecho en Budapest el 23
de noviembre de 20017°, cuyo objetivo es prevenir los actos dirigidos contra
la confidencialidad, la integridad y la disponibilidad de los sistemas informa-
ticos, redes y datos informaticos, asi como el abuso de dichos sistemas, redes
y datos, mediante la tipificacién de esos actos, tal y como se definen en dicho
instrumento, y la asuncién de poderes suficientes para luchar de forma efec-
tiva contra dichos delitos, facilitando su deteccién, investigacion y sancion,
tanto a nivel nacional como internacional, y estableciendo disposiciones que
permitan una cooperacién internacional rapida y fiable. Dada la utilizacién
creciente de las nuevas tecnologias, los Estados miembros se comprometen a
combatir el uso delictivo de las nuevas tecnologias asi como las distintas formas
de delincuencia informatica. Dicho instrumento dedica su art. 9 a regular los
delitos relacionados con la pornografia infantil. En este sentido, la atencién
prestada por el Consejo de Europa a las infracciones sexuales se ha traducido
en diversos documentos procedentes tanto del Comité de Ministros como de
la propia Asamblea Parlamentaria. Un puesto de especial relevancia entre
las mismas ocupa la Recomendacién N° R (91) del Comité de Ministros a los
Estados Miembros sobre la explotacion sexual y la pornografia.

25. Sin embargo, cabe preguntarse si son suficientes todas las soluciones
que ofrece el ordenamiento juridico en lo que respecta al derecho fundamental
a la proteccién de datos con respecto a los menores. Las distintas legislaciones
nacionales de desarrollo y la jurisprudencia que las interpreta, asi como el
conjunto de normas internacionales, los programas, autoridades publicas en-
cargadas de velar por el respeto de la legislacion aplicable, y por la proteccién
de menores suministran instrumentos aplicables a la defensa de los menores en
el especifico contexto de Internet pero pueden no ser bastantes’.

4.2. Regulacion de los datos de caracter personal en la UE

26. La proteccion de los datos personales en el marco europeo inicio su re-
gulacién mediante la Directiva 95/46/CE del Parlamento Europeo y del Consejo

74 CARRASCOSA (1997), pp. 512-513.

7> Disponible en: http://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-14221 [visitado el 21.03.2015].
Ratificado por Espafia el 20 de mayo de 2010 (BOE, 17-1X-2010). Las previsiones de este instrumento
fueron continuadas por un Protocolo adicional relativo a la penalizacion de actos de indole racista y
xen6foba cometidos por medio de sistemas informaticos (BOE, 30-1-2015).

76 MuriLLO DE LA CUEVA (2001), p. 112.
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de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos,”” y la Directiva 97/66/CE del Parlamento Europeo y del Consejo de
15 de diciembre de 1997 relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las telecomunicaciones’®. Es cierto
que estos instrumentos no mencionaban de manera expresa la proteccion de
datos de los menores de edad. Sin embargo, esta cuestion ha tenido respuesta
en su posterior aplicacién, sobre todo por el GT 29 al que nos referiremos mas
adelante’. La Directiva 95/46/CE instaur6 un marco regulador que intenté
equilibrar la proteccion del derecho a la vida privada y la libre circulacién
de datos personales dentro de la UE. Para ello se configuré el limite para la
recogida y utilizacién de los datos personales y se solicité la creacién, en
cada Estado miembro, de un organismo nacional independiente encargado
de la proteccién de los mencionados datos®®. Asimismo, la normativa de la UE
sobre proteccién de datos®' establece que los responsables del tratamiento han
de prever medidas de seguridad y salvaguardias que garanticen la proteccién
de los datos, y, en el ambito de los servicios de comunicaciones electrénicas
para el publico, los responsables del tratamiento estan obligados a notificar
incidentes que entrafien una violacién de los datos personales a las autoridades
nacionales competentes.

27.Junto a esto, el art. 29 de este instrumento constituyé un Grupo de Trabajo
para la proteccién de las personas en lo que respecta al tratamiento de datos
personales (GT 29), definiéndose sus funciones en el art. 30. El GT 29 es un
6rgano consultivo independiente integrado por las Autoridades de Proteccion

7”7 DO L 281, de 23 de noviembre de 1995.
78 DO L 24, de 30 de enero de 1998.

79 En esta materia resulta obligado referirse a la STJUE 6 noviembre 2003, as.C-101/01: Lindgvist,
donde por vez primera el TJUE define el ambito de aplicacién de la directiva relativa a la proteccién
de datos personales y a la libre circulacion de estos datos en el marco de internet. En concreto el
Tribunal consideré que la conducta consistente en hacer referencia, en una péagina web, a diversas
personas y en identificarlas por su nombre o por otros medios constituye un tratamiento automatizado
de datos personales con arreglo al Derecho comunitario. Véase Perez (2006), pp. 110-114; GUERRERO
(2006), pp. 356-361.

8 Constituye dicha Directiva el instrumento europeo mas importante para la proteccion de datos al
sentar las bases fundamentales para que los Estados miembros de la Unién adecuasen su normativa
interna a los principios comunes relativos a la proteccion de datos, bajo una metodologia unificadora.
Véase SERRANO (2003), pp. 95 vy ss.; Herepero (1997), pp. 131-132. Por otro lado, se trata de una dispo-
sicién que mas que protectora de los derechos de los ciudadanos se comporta como una legislacién
“habilitante para que los operadores —fundamentalmente econémicos—, desarrollen sus actividades.
Véase AReNas (2006), pp. 277-278.

81 Art. 17 de la Directiva 95/46/CE; art. 4 de la Directiva 2002/58/CE.
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de Datos de todos los Estados miembros, el Supervisor Europeo de Proteccion
de Datos y la Comisién Europea. Se retine en plenarios con una periodicidad
bimensual y se organiza en diversos subgrupos de trabajo para analizar todas
aquellas cuestiones que inciden, o pueden llegar a afectar, a la proteccién de
datos personales; emite sus observaciones a través de Decisiones, Dictdmenes,
Documentos de Trabajo, Informes o Recomendaciones. Desde su aparicién,
la labor de este Grupo de Trabajo ha sido muy activa en variados ambitos®,
operando como un grupo de referencia a nivel mundial para el disefio de las
politicas y normas juridicas de proteccion de datos. Especialmente con respecto
a los menores que, en efecto, se encuentran particularmente expuestos al uso de
su informacion personal, pues sus datos personales, de relevancia en el ambito
escolar o en la salud pueden ser objeto de utilizacién con fines comerciales,
en el ambito del ocio y sobre todo en la red.

En materia de proteccién de los menores, al margen de referencias indirec-
tas®, este organismo ha realizado importantes consideraciones en algunos textos
publicados. En primer lugar, destacé la importancia conferida a los menores en
cuanto consumidores, considerando que las medidas incorporadas al Cédigo de
conducta europeo sobre comercializacién directa para su proteccion contienen
precisiones suficientes, aunque puntualizé que deben seguir desarrollandose
medidas en el marco de la recogida de datos en linea®. En segundo lugar, el GT
29 abordé la cuestion del uso de los datos de localizaciéon de menores como
servicio que se puede ofrecer a los padres a través de los teléfonos moviles,
insistiendo en la necesidad de mantener en esta materia un equilibrio entre los
distintos derechos e intereses en presencia de manera que las acciones de los
proveedores de servicios, para ocupar una posicion ventajosa en los mercados,

8 Dicha labor esta recogida en la web del Grupo. Disponible en: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/index_en.htm [visitado el 9.03.2015].
Son de especial interés los siguientes documentos: Recommendation 3/97 Anonymity on the Internet
Adopted by the Working Party on 3 December 1997 (XV D/5022/97 final. Disponible en: http://ec.europa.
eu/justice/policies/privacy/docs/wpdocs/1997/wp6_en.pdf [visitado el 10.03.2015]; Working docu-
ment: Processing of Personal Data on the Internet Adopted by the Working Party on 23 February 1999
(5013/99/EN/final. Disponible en: http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/1999/wp16_en.pdf [visitado el 10.03.2015].

8 Dictamen 3/2007, sobre la Propuesta de Reglamento del Parlamento Europeo y del Consejo por la que
se modifica la Instruccién Consular Comtin dirigida a las misiones diplomdticas y oficinas consulares
en relacién con la introduccién de la biometria, incluidas las disposiciones sobre la organizacién de
la recepcion y tramitacion de las solicitudes de visado Doc. WP134 Disponible en: http://ec.europa.
eu/justice/policies/privacy/docs/wpdocs/2007/wp134_en.pdf [visitado el 10.03.2015].

% Dictamen 3/2003, relativo al Cédigo de conducta Europeo de la FEDME sobre comercializacion
directa. Doc. 10066/03/EN final. p. 5. Disponible en: http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2003 /wp77_en.pdf [visitado el 15.03.2015].

404 Revista lus et Praxis, Aho 22, N° 1
2016, pp. 377 - 416



La proteccién de los derechos fundamentales de los
menores en Internet desde la perspectiva europea

no ponga en riesgo el interés superior del nifo y su derecho a la intimidad®.
En tercer lugar, prest6 atencién a la proteccion de la privacidad frente a las
redes sociales en linea. Asi, en la medida en que los menores constituyen un
importante colectivo de usuarios de estos servicios, el GT 29 propuso adoptar
acciones especificas para su proteccién con el fin de limitar los riesgos que para
su intimidad conlleva el empleo de estos instrumentos®®.

28. Al mismo tiempo, dentro de la actividad apuntada, resulta obligado refe-
rirse al Documento de trabajo 1/2008%, adoptado en febrero de 2008, seguido
por el Dictamen 2/2009 sobre la Protecciéon de Datos personales de los nifios
(Directrices generales y el caso especial de los colegios), de 11 de febrero de
2009%. En estos documentos se realiza una completa reflexion acerca de la
edad idonea para que los menores puedan acceder solos a sus datos persona-
les, cuestion que debe contemplarse de conformidad con su nivel de madurez.
Esta actividad debe considerarse en el contexto de la iniciativa general de la
Comision Europea que se describe en la Comunicacion “Hacia una Estrategia
de la Unién Europea sobre los Derechos de la Infancia”. Con ello se pretende
reforzar el derecho fundamental de los nifos y las ninas a la proteccion de datos
personales, eligiéndose el dmbito escolar para hacerlo por ser uno de los mas
importantes de la vida del menor. Este propésito se basa en el convencimiento
de que la educacion y la responsabilidad son instrumentos cruciales para la
proteccion de los datos de los menores®.

8 Dictamen 5/2005, sobre el uso de los datos de localizacién con el fin de proporcionar servicios de
valor afadido. Doc. 2130/05/EN, p. 8. Disponible en: http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2005 /wp115_en.pdf [visitado el 17.03.2015].

8 Dictamen 5/2009, acerca de las redes sociales en linea. Doc. WP 163. Disponible en: http://ec.eu-
ropa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_en.pdf [visitado el 16.03.2015].

% Doc. 00483/08/EN. Disponible en: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/
wp147_en.pdf[visitado el 16.03.2015). Segln Pérez (1990), p. 161, “Este texto hace gravitar su sistema
de garantias sobre dos ejes basicos: el principio ratione personae, es decir, se trata de un texto dirigido
a la tutela de los derechos de un sector especial de personas: los menores de edad vy, para tal efecto
tiene presente los rasgos informadores de la Convencién sobre los Derechos del Nifio de la ONU
promulgado en el ano 1989; y el principio ratione materiae, porque su ambito de tutela se concreta
en un aspecto basico de los derechos del menor: sus datos personales, y para establecer su sistema de
garantias se funda en la ya mencionada Directiva 95/46 CE”.

% Doc. 398/09/EN. Disponible en: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/
wp160_es.pdf. [visitado el 16.03.2015].

8 En este sentido, el GT 29 ha senalado que “un nifio es un ser humano en el mas amplio sentido de
la palabra. Por este motivo, debe disfrutar de todos los derechos de la persona, incluido el derecho a
la proteccion de los datos personales. Ahora bien, el nifio se encuentra en una situacién particular que
es preciso considerar desde dos perspectivas: estatica y dindmica. Desde el punto de vista estatico, el
nifio es una persona que todavia no ha alcanzado la madurez fisica y psicoldgica. Desde el punto de
vista dindmico, se encuentra en un proceso de desarrollo fisico y mental que le convertird en adulto.
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29. Por su parte, la Directiva 97/66/CE se elaboré con la finalidad de armo-
nizar las disposiciones de los Estados miembros necesarias para garantizar un
nivel equivalente de proteccion de las libertades y de los derechos fundamen-
tales, especialmente del derecho a la intimidad, con respecto al tratamiento y
libre circulacion de datos personales en el sector de las telecomunicaciones.
Este instrumento regula los derechos y obligaciones de los usuarios, ademas de
todos aquellos encargados de proveer el servicio de telecomunicaciones, esta-
bleciendo especificaciones propias en el ambito de las telecomunicaciones y en
el tratamiento de datos personales como, por ejemplo, los servicios de television
interactiva, videos o redes digitales. Asi, el proveedor del servicio piblico en el
area de telecomunicaciones, debe garantizar la seguridad de los servicios, la
confidencialidad de las comunicaciones, asi como los limites de datos que el
proveedor puede almacenar del usuario, siguiendo incluso los pardmetros de la
Directiva 95/46/CE. En todo caso, las Directivas estudiadas, con el paso de los
anos, han quedado obsoletas, abriendo camino a otros instrumentos. En con-
creto, la directiva 97/66/CE fue reemplazada por la Directiva 2002/58/CE sobre
privacidad y comunicaciones electrénicas,” que forma parte de un importante
conjunto de instrumentos juridicos” dirigidos a propiciar una mayor seguridad

Los derechos del nifio y su ejercicio —incluido el derecho a la proteccién de datos— deben expresarse
teniendo presentes ambas perspectivas”. Asimismo, entiende que el principio juridico fundamental
que debe regir el tratamiento de los datos de los menores es el interés superior de los mismos, con-
sagrado en la referida CDN: “La justificacion de este principio es que una persona que todavia no ha
alcanzado la madurez fisica y psicolégica necesita mas proteccién que otras personas. Su finalidad es
mejorar las condiciones del nifio y reforzar el derecho de éste a desarrollar su personalidad. Todas las
instituciones, publicas o privadas, que toman decisiones sobre los nifos, deben respetar este principio”.
Asimismo, “hay que reconocer que para alcanzar un nivel adecuado de atencion a los nifios, los datos
personales de éstos deben ser tratados exhaustivamente y por diversas partes. Este tratamiento tendra
lugar principalmente en los sectores del Estado del bienestar: educacién, seguridad social, sanidad,
etc. Pero esto no es incompatible con la intensificacién de una proteccién adecuada en estos sectores
sociales, a pesar de que hay que extremar el cuidado cuando se produce el intercambio de datos so-
bre los nifios” (Dictamen 2/2009 sobre la proteccion de los datos personales de los nifios: Directrices
generales y especial referencia a las escuelas, 11 de febrero de 2014, p. 3).

% La Directiva consta de 21 articulos y 49 Considerandos y con ella se regula el tratamiento de datos
personales y lo relativo a la proteccién de la intimidad en el sector de las comunicaciones electrénicas,
sin embargo, entre esta Directiva y la 95/46/CE, existe una suerte de relacién de complemento, porque
conforme a su Considerando 10, cuando se trate de comunicaciones electrénicas que se refieran a la
proteccién de los derechos y libertades fundamentales que no se encuentren regulados en la Directiva
2002/58/CE, se le aplicard la Directiva 95/46/CE sobre proteccion de datos.

9 Directiva 96/9/CE, de 11 de marzo de 1996, sobre Proteccion de Bases de Datos, especialmente
estableciendo la proteccion juridica de las bases de datos; Directiva 97/7/CE, de 20 de marzo de 1997,
sobre Proteccién de los Consumidores en Contratos a Distancia, principalmente la proteccion juridica
en dichos contratos; Directiva 1999/93/CE, de 13 de diciembre de 1999, sobre Firmas Electrénicas,
en la cual se establece el marco comunitario para las firmas electrénicas; a Directiva 2000/31/CE,
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en la utilizacion de Internet y las nuevas tecnologias mediante la lucha contra
los contenidos ilicitos y nocivos, principalmente en el ambito de la proteccion
de las personas menores de edad®?. Al mismo tiempo exige que los proveedores
de comunicaciones electrénicas gestionen adecuadamente los riesgos a que se
enfrentan sus redes y notifiquen las trasgresiones significativas de la seguridad®.

30. El 25 de enero de 2012 se publicé la Propuesta de Reglamento General
de Proteccion de Datos de la Unién Europea por la Comision Europea, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos. Debido a que la proteccion de
datos personales representa un nuevo régimen juridico que debe ser respetado
en el tratamiento de datos personales en los servicios de las redes sociales*,
este instrumento, ain no ha aprobado en la actualidad por las dificultades que
plantea, pretende modernizar la legislacion europea de proteccién de datos,
que parte de la Directiva 95/46, para tratar de adaptarla a los nuevos fenémenos
y retos que han ido surgiendo en estos anos”. Asi, una de sus mayores pre-
tensiones es la de unificar las diversas legislaciones nacionales de los estados
miembros, que adaptaron de manera desigual las citadas Directivas. Por ello,
en esta ocasion, se intenta optar por utilizar un Reglamento, de aplicacién
directa en los estados miembros, dado que no requiere transposicién en los
ordenamientos juridicos nacionales, en lugar de una nueva Directiva, con la
finalidad de que en el seno de la Unién Europea se disponga de una regulacion
uniforme que supere la fragmentacién y las diferencias normativas existentes
actualmente y que sin duda alguna beneficiard a la proteccién de menores. No

de 8 de junio de 2000, sobre Comercio Electronico, en la cual se establecen los aspectos juridicos
de los servicios de la sociedad de la informacion, con especial énfasis en el comercio electrénico
dentro del mercado interno; Directiva 2002/19/CE, de 7 de marzo de 2002, de Acceso a las Redes de
Comunicaciones Electrénicas, que regula el acceso a las redes de comunicacién electrénica y todos
los recursos asociados, ademas de su interconexién, Directiva 2002/20/CE, de 7 de marzo de 2002,
de Autorizacién de Redes de Comunicaciones Electrénicas; Directiva 2002/21/CE, de 7 de marzo de
2002, del Marco Regulador de las Redes y Servicios de Comunicaciones Electrénicas, en la que se
establece el marco regulador comdn de las redes y los servicios asociados; Directiva 2002/22/CE, de
7 de marzo de 2002, del Servicio Universal de Comunicaciones Electrénicas, la cual dispone los de-
rechos de los usuarios ante las redes y los servicios asociados; Directiva 2004/82/CE, de 29 de abril de
2002, sobre la Obligacion de los Transportistas de Comunicar los Datos de las Personas Transportadas;
en ella se establece la obligacion como forma de resguardo de las personas transportadas; finalmente,
es importante destacar el Reglamento 45/2001 sobre Proteccién de Datos Personales por Parte de las
Instituciones y Organos Comunitarios.

92 BaLz et al. (1996), pp. 219-234 y Banisar et al. (1999), pp. 1-111.
% Arts. 13 bis y 13 ter de la Directiva 2002/21/CE.

9 TroNCOSO (2012), p. 4.

% GUERRERO (2005 b), pp. 109-139.
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obstante, junto a este Reglamento se prevé aprobar una nueva Directiva en los
ambitos de cooperacién policial y judicial en materia penal. La propuesta de
Reglamento regula las distintas dimensiones de la proteccion de datos perso-
nales, para establecer un modelo normativo y de supervisién semejante para
toda la Unién. En este sentido, en la propuesta se precisan el ambito material y
territorial del nuevo modelo, los principios basicos en el tratamiento de datos
personales, los diversos supuestos que legitiman el tratamiento, el régimen de
tratamiento de los datos sensibles, los derechos del titular de los datos, los su-
jetos del tratamiento, medidas de seguridad e incidencias, estudios de impacto,
transferencias internacionales de datos, sistema de supervisién y consistencia,
vias de recurso, responsabilidad, sanciones y tratamientos especiales. En materia
de proteccién de menores se regula el tratamiento de datos personales de los
nifos considerdndolo licito Gnicamente si el menor tiene una edad superior a
13 anos®, por debajo de esa edad se requiere la autorizacion de los padres o
tutores tanto para darse de alta en la red como para poder operar en la misma,
lo cual parece acorde con el grado de madurez de los menores de edad en el
entorno digital.

Junto al derecho a la proteccién de datos nace también un nuevo derecho
inherente a la personalidad el “derecho al olvido” en internet. A este respecto
es preciso tener en cuenta la STJUE de 13 de mayo de 2014 asunto C-131/12,
Google Spain, S.L., Google Inc. vs Agencia Espafola de Protecciéon de Datos
(AEPD), que reconoce por primera vez la posibilidad de borrar los contenidos
particulares de una persona haciendo recaer la responsabilidad de garantizarlo
no en quien haya publicado los datos personales sino también en los buscadores.
Esta sentencia debe aplicarse asimismo a los menores siendo los padres junto
con sus hijos las personas capacitadas para instar el “derecho al olvido” de los
mismos no solo cuando el menor tiene menos de 13 afios, sino durante toda
su minoria de edad. Resulta esta cuestion de suma relevancia especialmente

% El art. 8 de la propuesta de Reglamento “introduce aspectos relevantes con respecto al tratamien-
to de datos personales de los nifios, en el que se distingue el tratamiento de los datos personales
relativos a los menores de 13 afios, indicando que éste sélo sera licito si el consentimiento ha sido
dado o autorizado por el padre y/o tutor del nifo, asi como fijando la obligacién del responsable del
tratamiento de efectuar esfuerzos razonables para obtener un consentimiento verificable, teniendo en
cuenta la tecnologia disponible, junto con otra serie de mecanismos y atribuciones que se otorgan a la
Comision de la Unién Europea, para establecer formularios normalizados para los métodos especificos
de obtencién de un consentimiento verificable, asi como obligaciones de efectuar evaluaciones de
impacto relativas a la proteccion de datos, especialmente cuando entrafian riesgos especificos como
es el supuesto de los tratamientos de datos personales a gran escala relativos a los nifios, al tiempo
que el de datos genéticos o biométricos, y aquellos especialmente sensibles fomentando ademds la
confeccion de los citados Cédigos de Conducta para la debida aplicacién de todo lo dispuesto en el
Reglamento a aprobar”. Git (2013), p. 82.
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respecto de las imagenes de los menores que circulan en la red. Por dltimo, el
GT 29 en materia de proteccion de datos referentes al articulo 29 en sus con-
clusiones de 28 de noviembre de 2014 ha instando a las Agencias de proteccion
de datos nacionales, con la finalidad de armonizar las actuaciones en materia
de derecho al olvido, a que cuando el afectado sea un menor deben protegerse
sus derechos y eliminar la informacion solicitada.

5. Conclusiones

31. Las nuevas tecnologias son un elemento indispensable en el avance de
los derechos humanos de los menores ya que facilitan el acceso al conocimiento
y la difusién de informacién. La consideracion del acceso a internet como un
derecho inalienable por parte de la ONU permite el disfrute de mdltiples de-
rechos fundamentales que anteriormente podian encontrarse limitados o eran
susceptibles de vulnerarse con mayor facilidad, especialmente con respecto a
los menores. Internet es por tanto una via que fomenta la libertad de expresion
e informacion, a la que los menores pueden acceder sencillamente, que con-
tribuye a la denuncia en la vulneracién de otros derechos fundamentales sin
ningun tipo de limitacion.

No obstante, también es cierto que la red puede provocar distintas situacio-
nes que atentan contra dichos derechos, lo cual ha obligado a la UE y a otros
organismos internacionales a afrontar los riesgos que puede generar. Los peligros
que pueden plantear las nuevas tecnologias en relacién con su uso por parte de
los menores afectan a varios ambitos como la libertad de expresién y el derecho
al honor, la intimidad y la propia imagen. Para combatir estas inseguridades
es necesario realizar distintos tipos de acciones por parte de las instituciones
publicas dentro de las que podemos encuadrar la educacion en la red, la li-
mitacion de contenidos y la autorregulacién con la finalidad de proteger a los
menores. Estas acciones juegan un papel muy importante a la hora de que no
se consuman contenidos legales, pero no adecuados a su edad por parte de los
nifos, que pueden afectar a su correcto desarrollo. Junto esto, la distribucion
de contenidos personales de los menores puede afectar al derecho al honor y
la propia imagen. Para ello la normativa europea de proteccion de datos debe
prestar especial atencion a estas situaciones.

32. En el seno de la UE el tratamiento de los derechos fundamentales se
ha realizado siempre desde una perspectiva puramente econémica. Quizas
la problematica fundamental en la regulacion por parte de la Unién en las
distintas normas que pueden afectar a la proteccion de menores resida en el
caracter econémico que se le ha dado a los derechos que puedan afectar al
mercado interior dejando al margen la concepcién social de los derechos
fundamentales de los ciudadanos. En este sentido, la UE ha ampliado los
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ambitos de actuacion en materia de proteccién de menores. Sin embargo, las
diferencias entre la normativa interna de cada Estado con respecto a la consi-
deracion de los contenidos ilicitos debe ser salvada a través una armonizacion
legislativa. Asi, a nivel europeo parece existir un determinado consenso en
relacion a ciertas conductas entre las cuales destaca la pornografia infantil,
la provocacion o incitacién al odio de una raza, etnia o grupo, la difamacion
en Internet y la distribucién de material que pueda vulnerar la dignidad hu-
mana. Efectivamente, la difusion de estos contenidos se halla rigurosamente
prohibida. Sin embargo, por otro lado, determinados aspectos quedan poco
regulados dentro de la normativa comunitaria como el concepto de “contenido
perjudicial para los menores” que se encuentra regulado de manera desigual
en las legislaciones de los Estados miembros. En este sentido, resulta nece-
sario que la UE apueste por una regulacién mds concreta con la finalidad de
fijar unos estandares minimos irrenunciables en la materia. Es quizas por esto
motivo por el que la UE esta realizando verdaderos esfuerzos para armonizar
la legislacion sobre proteccién de menores y, ha modificado su tendencia
reguladora a través de Directivas optando en la actualidad por el Reglamento
que permitird la unificacion de determinados conceptos. En este sentido, la
UE debe comenzar a realizar una normativa uniforme que proteja todos estos
derechos desde una perspectiva social, sentando las bases de una regulacién
que efectivamente pueda proteger a los mas débiles al margen de cualquier
condicionamiento econémico.

33. El derecho a la intimidad, al honor y a la propia imagen de los menores
en internet en numerosas ocasiones puede verse afectado por la distribucién de
contenidos sin la necesaria autorizacion. En este sentido la UE estd trabajando
en la unificaciéon de una normativa europea que proteja de manera igualitaria
este aspecto en todos los estados miembros. Esta regulacién debe ser capaz
de adaptarse a la situacién real que genera el fenémeno digital sobre los da-
tos personales en todos sus aspectos, contando con la colaboracién de los
propios proveedores de servicios, como responsables que son de la seguridad
de la privacidad en internet, ya sea a través de la autorregulaciéon o mediante
el establecimiento de herramientas y protocolos mas potentes para el control
y bloqueo de contenidos cuando los usuarios sean menores. Pero fundamen-
talmente deben ser las instituciones europeas las que deban fijar las bases del
tratamiento y proteccion de datos personales para que los menores no puedan
sufrir ningtin tipo de vulneracién en la red.

34. La proteccion de datos personales de menores en internet es una cues-
tion compleja y aun no resuelta por la normativa europea. Sin lugar a dudas la
red es un entorno idéneo para que los menores se encuentren expuestos al uso
de su informacién personal, debido a que sus datos personales son muy apre-
ciados en la utilizacién con fines comerciales y en el ambito del ocio aunque
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también con otro tipo de fines. Es por eso que el GT 29 plante6 realizar acciones
especificas para su proteccion con la finalidad de limitar los riesgos que para
su intimidad conlleva el empleo de estos instrumentos. Junto a esto también ha
considerado que aunque las medidas establecidas en el Cédigo de conducta
europeo sobre comercializacion directa para la proteccion de menores recogen
precisiones suficientes, estas no son bastantes y la UE debe continuar implemen-
tando medidas que favorezcan la salvaguardia de los derechos de los menores
en internet. Por tanto, al ser los nifos un importante colectivo de usuarios de
estos servicios es necesario que se realicen todas las acciones posibles para su
proteccion en la red.

El tratamiento de datos personales de los nifos serd objeto en el futuro de
regulacion a través de un Reglamento General de Proteccién de Datos de la
Unién Europea. En la propuesta se establece una especie de mayoria de edad
digital fijada en los 13 afos, considerando licito la utilizacién de datos de
menores Gnicamente si el menor tiene una edad superior y requiriéndose la
autorizacién de los padres o tutores tanto para darse de alta en la red como para
poder operar en la misma cuando el nifio es menor a esa edad, lo que parece
conforme con el grado de madurez de los menores de edad en el entorno digital.
Junto a ello el nacimiento del “derecho al olvido” en internet surgido de la STJUE
de 13 de mayo de 2014 permite la eliminacion de contenidos de los menores
independientemente de su edad por parte de los padres durante su minoria de
edad considerando responsables no solo a los creadores de contenidos sino
también a los buscadores.
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